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SECCION: IDENTIFICACION

FORMATO DE PERFIL DE PUESTO

Organo Oficina de Tecnologia de la Informacién
Unidad Orgénica Oficina de Tecnologia de la Informacion
Clasificacion No aplica

Nombre del cargo/puesto Especialista en Seguridad de Informatica
Dependencia jerarquica Oficina de Tecnologia de la Informacion

SECCION: FUNCIONES
MISION DEL PUESTO

cumplimiento de los objetivos de la oficina.

Ejecutar los procesos relacionados a pruebas y disefio de planes ,seguridad y contingencia. En el marco de los planes estrategicos relacionados al gobierno digital de la Entidad, para el

FUNCIONES DEL PUESTO

1  Supervisar, elaborar e implementar el Plan de Seguridad de la Informacion para la Oficina de Tecnologia de la Informacién.

2 Revisar el desarrollo y la actualizacidn de las normas, procedimiento y formatos que forman parte de los controles relacionados con la seguridad de la informacién.

3 Coordinar, implementar y monitorear el Sistema de Gestién de Seguridad de la Informacion.

4 Identificar y solucionar las brechas y controles de seguridad faltantes en la Oficina de Técnologia de la Informacién.

5 Dirigir y realizar la apliacién de auditorias internas de seguridad informatica.

6 Monitorear y hacer cumplir las normas y procedimientos de acuerdo con las politicas establecidas en la Institucion.

7 Proponer y realizar pautas o lineamientos para la recoleccion, creacion y uso de datos, considerando la propiedad intelectual, asi como la seguridad en la generacion,
almacenamiento y monitoreo de los datos en los ambientes de la institucion.

8  Otras funciones que le asigne el/la jefe/a en el marco de la misién del puesto

CONDICIONES ATiPICAS PARA EL DESEMPENO DEL PUESTO

No aplica

Periodicidad de la Aplicacién temporal (marcar con un X, luego explicar o sustentar) Temporal

Permanentel:l

Tres (03) meses, renovable en funcién a la necesidad del servicio y/o a la disponibilidad presupuestal.

SECCION: REQUISITOS
FORMACION ACADEMICA

A) Nivel Educativo

B) Grado(s)/situacién académica y carrera/especialidad requeridos

C) ¢(Colegiatura?

Incompleta Completa

Primaria

Secundaria

Técnica Basica
(1 6 2 afios)

Técnica Superior
(3 6 4 afios)

X Universitaria X

|:|Egresado(a) I:I Bachiller Titulo/Licenciatura

s [w[]

Titulo universitario en Ingenieria de Sistemas o Ingenieria de Sotfware o

Ingenieria de Seguridad y Auditoria informatica o Ingenieria informatica.

|Maestr|'a | |Egresado | |Grado
No aplica
|Doctorado | |Egresado | |Grado

No aplica

D) éHabilitacion
profesional?

s [w ]




CONOCIMIENTOS

A) Conocimientos técnicos principales requeridos para el puesto (No se requiere sustentar con documentos):

Cyberceguridad, ley de proteccién de datos, Seguridad de la Informacién

B) Cursos y/o programas de especializacién requeridos y sustentados con documentos:

Programa de especializacion en Gestidn de Riesgos informaticos o transformacion digital o formulacion de proyectos de tecnologia de informacién.( minimo 90 horas no acumulables)
Curso en CompTIA Security o malware o Ciberseguridad o Seguridad de la Informacién.(minimo 12 horas no acumulables)
Curso en hacking ético o firewalls . (minimo 12 horas no acumulables)

C) Conocimientos de Ofimatica e Idiomas/Dialectos

i Nivel de dominio Nivel de dominio
OFIMATICA IDIOMAS / DIALECTO
No aplica Bésico Intermedio Avanzado No aplica Bésico Intermedio Avanzado
Procesador de textos X Inglés X
Hojas de célculo X Quechua X
Programa de presentaciones X Otros (Especificar)
Otros (Especificar) X Otros (Especificar)
Otros (Especificar) X .
Observaciones:
Otros (Especificar) X

EXPERIENCIA

Experiencia laboral general
Indique el tiempo total de experiencia laboral, ya sea en el sector publico o privado.

Cinco (05) afios

Experiencia laboral especifica
A. Indique el tiempo de experiencia requerido para el cargo estructural y/o puesto en la funcién o la materia:

Cuatro (04) afios

B. Indique el tiempo de experiencia requerido para cargo estructural y/o puesto en el nivel minimo de puesto (precisando este):

Tres (03) afios de experiencia nivel minimo analista.

C. En base a la experiencia requerida para el cargo estructural y/o puesto (parte A), sefiale el tiempo requerido en el sector publico:

Dos (02) afios

Otros aspectos compl tarios sobre el requisito de experiencia, en caso existiera algo adicional para el cargo estructural y/o puesto.

No aplica

HABILIDADES O COMPETENCIAS

Orientacion a resultados, comunicacion efectiva, liderazgo, trabajo en equipo

REQUISITOS ADICIONALES

No aplica
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